Plan prednasok z predmetu BEZPECNOST

INFORMACNYCH A KOMUNIKACNYCH SYSTEMOV

PN ER LN

e e
el

(zimny semester 2025)

Informacna bezpecnost’, ivod do problematiky, zakladné pojmy, principy a suvislosti
Symetrické Sifrovanie, utajenie sprav, autentizované Sifrovanie

Asymetrické Sifrovanie, integrita a autentizacia sprav

Autentizacia uZivatel'a v opera¢nych systémoch Windows, Unix

Bezpecnost’ softvéru, kryptografické kniZnice

Bezpecnost’ v architektiire TCP/IP I-11

Bezpecnost’ v architektiire TCP/IP 111

Post-kvantova kryptografia

DLahka (lightweight) kryptografia, bezpe¢nost’ bezdrotovych sieti a IoT zariadeni
Utoky s vyuZitim postrannych kanalov

Zapoctova pisomka (30 bodov)

E-hlasovanie, Block-chain a kryptomeny

Forézna a penetracna analyza, Trendy vyvoja v oblasti informacnej bezpecnosti
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13.

Plan cvi¢eni z predmetu BEZPECNOST

INFORMACNYCH A KOMUNIKACNYCH SYSTEMOV

(zimny semester 2025)

Plan cviceni, pouZité vyvojové nastroje

napli cviceni, podmienky udelenia zapo¢tu (Gcast’ na cviceniach, vypracovanie domacich uloh,
pisomky a zadania). Domace ulohy a zadania odovzdavané v TERMINE cez systém Moodle
TUKE. Odovzdanie rieSeni domacich uloh a zadani v poZadovanych terminoch je podmienkou
udelenia zapoc¢tu.

nastroje: obrazy OS Windows a OS Linux pre VirtualBox (testovanie inStalacie a nastavenie
TCP/IP konektivity)

Vyuzitie aritmetiky v GF, princip zdiePania tajomstva (Shamir’s Secret Sharing), testovanie
GCC nastrojov (cmake, make, ninja)

Symetrické Sifry, Specializované mody

zékladné operacie v GF(p) a GF(2"m) — opakovanie
AES-GCM mdd (jazyk C), testovacie vektory
vyuzitie pradovej sifry (program rclone, jayzk C)

Asymetrické Sifrovanie a integrita sprav
Sifrovanie s vyuzitim ECC, ,,ru¢ny vypocet* + jazyk C
Numerické zadanie 1

Bezpecnost’ operacného systému MS Windows
extrakcia databazy hasovanych hesiel z OS Windows 7, prelomenie hesla
priklady novsich hasovacich funkcii na hasovanie hesiel (jazyk C)

Bezpecnost’ softvéru, kryptografické kniZnice
pretecenie vyrovnavacej paméte (buffer overflow), kontrola s vyuzitim GCC prekladaca
demonstracia vybranych kryptografickych kniznic

Bezpecnost’ v architektiire TCP/IP 1
prieskum (skenovanie) siete, priprava na utok
realizacia Gtokov (vzdialena extrakcia databazy hesiel, utok ,,pass the hash”)

Bezpecnost’ v architektiure TCP/IP 11
vybrané utoky na TCP/IP spojenie

Bezpecnost’ v architektiire TCP/IP 111

utok a mazanie stop, vytvorenie ,,zadnych vratok” pre vzdialeny utok
Post-kvantova kryptografia

Overenie NTT algoritmu a jeho programova realizacia (ru¢ny vypocet, jazyk C)
Numerické zadanie 2 + Experimentalne zadanie (spolu 10 bodov)
konzultacie a praca na zadani

Praca na zadani, konzultacie

Praca na zadani, konzulticie

Odovzdanie zadani (do systétmu Moodle TUKE)

Kontrola a obhajoba zadani, udelenie zapoctov



Podmienky zapoctu:
- max. 3 OSPRAVEDLNENE netasti na seminaroch,
- priebezne vypracované domace ulohy (aj neklasifikované) a ich odovzdanie do systému Moodle
v definovanych terminoch (nedodrzanie priebeznych terminov je d6vodom na neudelenie zapoctu),
- min. 21 bodov, max. 40 bodov.

Hodnotenie predmetu:
Zapocet:
- max. 40 bodov, 30 (zapoctova pisomka 11. tyZder) + 10 zaverecné zadanie).

Skuska:

- pisomna, max. 60 bodov,

- pre ziskanie celkového hodnotenia A, B (81 a viac bodov) je potrebné poCas semestra vypracovat’
priebeZne zadavané bonusové iilohy a obhajit’ ich rieSenie.

hodnotenie: A vyborne 91-100 bodov
B vel'mi dobre 81-90 bodov
C dobre 71-80 bodov
D uspokojivo 61-70 bodov
E dostatocne 51-60 bodov
FX nevyhovel <51 bodov

Doporucena literatira:

Levicky, D.: Aplikovana kryptografia, od utajenia sprav ku kybernetickej bezpecnosti. Elfa, KoSice 2018.
(https://ebooks.lib.tuke.sk/login)

Stallings, W.: Cryptography and network Security, Pearson 2018.

Stallings, W., Brown, L.: Computer Security Principles and Practices, Pearson 2018.

Du, W.: Computer & Internet Security A Hands-on Approach, 2019.

Drutarovsky, M.: Kryptografia pre vstavané procesorové systémy. Technicka univerzita v KoSiciach, 2017.
(https://ebooks.lib.tuke.sk/login).

DalSie uZito¢né zdroje:

Paar, Ch., Pelzl, J.: Understanding Cryptography, A Textbook for Students and Practitioners. Springer
2010, doi: 10.1007/978-3-642-04101-3. (http://www.crypto-textbook.com/).

Paar, Ch., Pelzl, J., Guneysu, T.: Understanding Cryptography, From Established Symmetric and
Asymmetric Ciphers to Post-Quantum Algorithms. Second Edition, Springer 2024, doi: 10.1007/978-3-
662-69007-9. (http://www.crypto-textbook.com/).




